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3. CZESC TECHNICZNA
3.1. ANALIZA WARUNKOW TECHNICZNYCH Z UWZGLEDNIENIEM OPISU

TECHNOLOGII BUDOWY KABLI SWIATLOWODOWYCH, ZLACZY,
OSPRZETU PASYWNEGO, URZADZEN AKTYWNYCH

31.1. TRASY PRZEBIEGU KABLI SWIATLOWODOWYCH

Hipotetyczne trasy przebiegu kabli $wiatowodowych na obszarze Gminy
zostaly przedstawione w postaci zatgczonych map. Trasy te pokrywaja sie
z trasami przebiegu miejskiej, napowietrznej sieci elektroenergetycznej.

Instalacja $wiattowodowa bedzie wykonana przy uzyciu samonosnych kabli
$wiattowodowych z linkg nosna, o zréznicowanych profilach (6, 12, 48, 96J).
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Topologia sieci Swiattowodowej

Instalacja wykonywana na stupach
oswietleniowych

Szkiclet sieci
— kabel 48 wioknowy

Przylacza do weziow
— kabel 24 widknowy

Dotaczanie punktéw hot spot
— kabel 6 wiéknowy

- Wezet sici

Szczegbtowy przebieg tras przebiegu kabli $wiattowodowych zostanie
ustalony w fazie projektu technicznego wykonawczego.

3.1.2. LOKALIZACJA PUNKTOW DOSTEPU SWIATLOWODOWEGO

Hipotetyczna lokalizacja punkiow dostepu Swiattowodowego zostata
przedstawiona za pomocg zataczonej mapki. Beda to hermetyczne mufy
dostepowe FTTx z mozliwoscia komutacji widkien Swiattowodowych w ilosci
ok. 20 szt, lokowane na stupach miejskiej sieci elektroenergetycznej
w wytypowanych punktach miasta. Typowanie w/w punktébw bedzie
skorelowane z perspektywicznym planem rozwoju Gminy Btonie.

Standardowo, zaktada sie mozliwos¢ dostepu, do co najmniej 6 szt. widkien

Swiattowodowych w kazdej mufie. Punkty dostepu Swiattowodowego beda
stanowity ,punkt wyj$cia” do rozbudowy sieci w Il Etapie.
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Rozmieszczenie
muf
dostepowych
FTTX

i&i | i%} | Instalacja zaktada
TUNE e 20pkt.

g - " Dhigosé kabli

ETAPI:

Kabel 6J- 2km
Kabel 24J - 1,5km
Kabel 48] — 5,8km
ETAPII:

Kabel 6J- 1km
Kabel 24J — Okm
Kabel 48) — 7,5km

Szczegbtowe usytuowanie muf dostepowych zostanie ustalone w fazie
projektu technicznego wykonawczego.

3.1.3. LOKALIZACJA KAMER

Lokalizacja kamer na obszarze Gminy jest ustalona' i przedstawiona
w postaci zatgczonych mapek i zdjec¢.

W wyniku przeprowadzonej wizji lokalnej obszaréw podlegajgcych obserwacii,
przyjeto, ze obszar miasta bedzie monitorowany przy uzyciu kamer
szybkoobrotowych PTZ oraz dualnych kamer stacjonarnych ze zmienng
optyka. Wszystkie zastosowane kamery winny posiada¢ funkcje
automatycznego przechodzenia w tryb czarno/bialy w trudnych warunkach
oswietleniowych (kamery duaine).

Operatorzy systemu beda posiadali mozliwo$¢ recznego sterowania kamerami
obrotowymi w poziomie, w pionie oraz przybliza¢ i oddala¢ obraz. Sterowanie
winno by¢ mozliwe za pomoca dedykowanego joysticka USB oraz za pomocg
wirtualnego joysticka umieszczonego na ekranie konsoli sterowania.

TPkt. 1.3.2. str. 9,10
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Kamery wizyjne PTZ bedg patrolowaty monitorowany obszar zgodnie
Z zaprogramowang trasg patrolowg. Operator systemu w dowolnym momencie
powinien mie¢ mozliwos¢ przerwaé trasg kamery i sterowaé nig recznie. Po
zakonczeniu czynno$ci recznego nagrywania wybranych scen, po krétkim
okresie bezczynnosci kamera powinna wrdci¢ do trybu automatycznego
patrolowania monitorowanego obszaru. Wszystkie kamery w systemie to
niezalezne urzgdzenia IPz zaimplementowanym cyfrowym przetwarzaniem
sygnatow wizyjnych. Wbudowany wewnatrz kamer IP koder wideo umozliwia
ich funkcjonowanie w sieciach opartych na standardzie Ethernet, pozwala to
ograniczy¢ ilo§¢ urzadzen posredniczgcych w transmisji. Transport sygnatow
wizyjnych poprzez sieci teleinformatyczne klasy LAN, MAN i WAN ma
zasadnicze znaczenie ze wzgledu na mozliwo$¢ dostepu do materiatu wideo
z dowolnej lokalizacji posiadajacej dostep do Internetu.

Zaproponowane w projekcie kamery obrotowe o duzej wartoéci zoomu
optycznego (nie mniej niz 35x), co pozwala na identyfikacje osoby o wzroscie
180 cm w promieniu nie mniejszym niz 75m od kamery zgodnie z zaleceniami
PN-EN 50132-7:2003. Kamery powinny posiada¢ stabilizacje obrazu w celu
wyeliminowania negatywnego wptywu drgan przenoszonych z konstrukgji, na
ktérych kamera bedzie zamontowana oraz mechanizm dostosowywania

parametrow ekspozycji do szybko zmieniajacych sie warunkéw oswietlenia
(funkcja WDR).

Wszystkie proponowane kamery, ze wzgledu na ciggtg prace (24h/7), powinny
posiadaé mechanizmy sterowania przeznaczone do pracy pod duzymi
obcigzeniami. Wymagane jest aby kamery automatycznie przechodzity w tryb
nocny poprzez mechaniczne zdjecie filtra podczerwieni.

3.1.4. CENTRUM MONITORINGU

Centrum Monitoringu zlokalizowane bedzie w siedzibie Ochotniczej Strazy
Pozarnej przy ul. Jana Pawta Il 3. W budynku przewidziane jest
pomieszczenie serwerowni, w ktorym zostanie umieszczony serwer dozoru
wizyjnego pelnigcy role archiwizacji, podgladu i udostepniania sekwencji
wideo z kamer znajdujgcych sie w systemie. Poprzez serwer dozoru wizyjnego
rozumie sie stanowisko komputerowe o duzej wydajnosci obliczeniowej, na
ktérym zainstalowane bedzie oprogramowanie zarzadzajgce systemem
monitoringu wizyjnego.

W tym samym pomieszczeniu znajdowaé sie bedzie macierz dyskowa, na
ktérej przechowywane bedg nagrania archiwalne. Wszystkie urzadzenia
muszg by¢ przystosowane do pracy ciagtej 24h/dobe. Urzadzenia rejestrujgce
muszg by¢ zabudowane w szafie stojacej Rack 19”. Ponadto, serwer oraz
macierz dyskowa musza by¢ podtgczone do zasilacza awaryjnego typu UPS,
w celu bezpiecznego zamkniecia systemu oraz poprawnego zakonczenia
zapisu danych na wypadek zaniku napiecia.

Oprogramowanie na stacjach operatorskich i serwerze dozoru wizyjnego

powinny pochodzi¢ od jednego producenta, co da petng kompatybilnos¢
oprogramowania systemu.
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Obrazy z kamer wizyjnych systemu monitoringu wy$wietiane beda na
monitorach z wyswietlaczem ciekfokrystalicznym o przekatnej nie mniejsze;j
niz 24”. Oprogramowanie dozoru wizyjnego powinno obstugiwa¢ kamery IP
pochodzace od wielu producentéw. Obraz kamer obrotowych wyswietlany
bedzie w rozdzielczosci od 176x120 do 704x576 w zaleznosci od
zaprogramowanego widoku, przy odswiezaniu obrazéw z kazdej kamery
z predkoscia 25 kl./s. Zapis obrazéw odbywaé sie bedzie z predkoscig od 8 do
25 kl./s w rozdzielczoSci nie gorszg niz 704x576 w zaleznosci od typu
obserwowanej sceny. W projekcie przyjeto, ze obraz z kamer musi by¢
przechowywany w pamieci serwera wizyjnego przez okres, co najmniej 2
tygodni. Zapis odbywaé sie bedzie na macierzy dyskowej iSCSI
o pojemnosci wyjsciowej 16 TB, pracujacej w trybie RAID 5. Zastosowanie
RAID 5 pozwoli na podniesienie poziomu bezpieczenstwa zapisanych danych
w przypadku wystgpienia awarii jednego z dyskéw. W przypadku gdyby
Inwestor uznat za stosowne powiekszenie archiwum do okresu 30 dni, zasoby
dyskowe nalezy podwoiC.

System powinien umozliwia¢ zapis materiatéw na ptyte DVD lub no$nik USB,
oraz dotaczenie informacji o dacie i nazwie kamery. Oprogramowanie
dozorowe musi zapewniaé mozliwos¢ drukowania raportéw opatrzonych
komentarzem i stemplem czasowym.

Podstawowe funkcje i parametry techniczne zaproponowanego systemu
rejestracji cyfrowej zostaly opisane szczegélowo w czeSci dokumentacii
zawierajgcej opis rozwigzan technicznych.

APLIKACJA ZARZADZAJACA

Aplikacja zarzadzajaca systemu Monitoringu wizyjnego powinna by¢ oparta
o oprogramowanie pracujgce w popularnym $rodowisku informatycznym
Windows. Dzieki temu inwestor ma dostep do szerokiego asortymentu sprzetu
komputerowego oraz wielu aplikacji i narzedzi informatycznych wptywajacych
na walory uzytkowe i bezpieczenstwo systemu.

Struktura systemu oparta o architekture klient-serwer umozliwia bezpieczne
ulokowanie aplikacji zarzadzajacej na serwerze i dostgp do niej
z dowolnego miejsca w sieci przez uprawnionych uzytkownikéw (operatorow
systemu). Reguty obowigzujace w systemach informatycznych przenosza sie
na systemy bezpieczernstwa pozwalajgc miedzy innymi na:

e Budowanie struktury hierarchicznej systemu (administrowanie
i nadawanie uprawnien)

e Zabezpieczanie dostepu do informaciji

e Kodowanie transmisji sygnatu

¢ Automatyzacje procesow (active directory, dot net)

o Sledzenie aktywnosci uzytkownikéw poprzez wykorzystanie zapisow w
logach

e Archiwizacje i szybkie przygotowanie materialu dowodowego

w standardach umozliwiajacych jego dystrybucje
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Wymagane jest, aby aplikacja zarzadzajgca miata mozliwosé podtgczania do
systemu kamer pochodzacych od réznych producentéw, pozwalajac na wybor
urzadzen o parametrach dedykowanych do specyfiki monitorowanego

obszaru. Dotyczy to przede wszystkim funkcji sterowania kamerami
obrotowymi.

Ciagty postep technologiczny sprawia, ze pojawia si¢ coraz wiecej kamer
mega-pikselowych, pozwalajgcych na uzyskanie obrazéw z o wiele wigkszg
ilodcig szczeg6téw, niz odchodzacy w przeszto$¢ standard PAL. Wymagane
jest, aby co najmniej aplikacja zarzadzajgca obstugiwata protokdt kompres;ji
obrazu H.264.

Pozwoli to na zapis okoto dziesieciokrotnie razy wiecej informacji niz przy
uzyciu powszechnie stosowanej kompresji MPEG-4. Stosowanie kamer
z kompresjg H.264 w istotny spos6b poprawi réwniez bilans pasma transmisj
poprzez jego kilkakrotne zmniejszenie.

Dodatkowym atutem aplikacji zarzadzajacej jest posiadanie mozliwosci
podtgczenia modutéw specjalistycznych, w tym migdzy innymi modutu
rejestracii i rozpoznawania tablic rejestracyjnych.

3.1.5. LOKALIZACJA HOTSPOTOW SIECI WI-FI

Zaktada sie uzyskanie pelnego pokrycia wszystkich obszaréw zasiegu
bezprzewodowego na obszarze Gminy. Z uwagi na specyfike zabudowy oraz
przewidywane zapotrzebowanie na ustugi zaktada si¢ ulokowanie wiekszosci
(ok. 2/3 — ok. 60 szt.) Hot-Spotéw z tgcznej liczby 100 szt. na obszarze tzw.
cistego centrum miasta (Blonie Centrum). Pozostate Hot-Spoty beda
rozlokowane na obszarach Blonie-Pétnoc (ok. 20 szt.) i Blonie Potudnie (ok.
20 szt.).

Doktadna lokalizacja punktéw dostepu bezprzewodowego zostanie ustalona
na etapie projektu technicznego wykonawczego i zweryfikowana w trakcie
budowy sieci. Ostateczna lokalizacja urzadzen znajdzie odzwierciedlenie
w dokumentacji powykonawczej.

3.1.6. CENTRUM UTRZYMANIA SIECI

Centrum utrzymania sieci bedzie zlokalizowane w budynku Ratusza,
w przeznaczonym do tego celu pomieszczeniu. Bedg tam zakonczone kable
swiatlowodowe sieci szkieletowej oraz bedg posadowione urzadzenia aktywne
sieci szerokopasmowej w postaci wezta GEPON, serwera zarzadzajgcego
oraz innych urzadzen odpowiedzialnych za dostarczenie i dystrybucje
szerokopasmowego Internetu. W tym pomieszczeniu bedzie tez punkt (lub
punkty) styku z siecig publicznego Internetu (dostawa ustug hurtowych).

Z poziomu Centrum utrzymania bedg prowadzone prace zwigzane z biezgcym

utrzymaniem i eksploatacjg infrastruktury sieciowej oraz administrowaniem
zasobami i ustugami.
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Administrator sieci bedzie 'wyposazony w narzedzia i kompetencje do
sprawnego administrowania kompletng infrastrukturg sieciowa, z wytaczeniem
sieci i urzadzen monitoringu wizyjnego miasta.

Sie¢ monitoringu miasta bedzie administrowana z poziomu Centrum

Monitoringu (pkt. 2.1.4) usytuowanego w siedzibie Ochotniczej Strazy
Pozarnej przy ul. Jana Pawta Il 3.

3.2. ZARZADZANIE SIECIA | USLUGAMI

Zarzadzanie siecig szerokopasmowg na obszarze Gminy obejmuje zarzadzanie
kompletng infrastrukturg (pasywng i aktywna) oraz zarzadzanie ustugami. Pojecie
to obejmuje tez cate spektrum zagadniefi zwigzanych z fizycznym i logicznym
bezpieczeristwem sieci, biezacymi naprawami, konserwacjg i obstugg zgtoszen
dotyczacych awarii. Zapewnienie bezpieczefistwa fizycznego sprowadza sie do
szybkiego reagowania na préby dewastacji infrastruktury zewnetrznej, przy
wspolpracy ze stuzbami odpowiedzialnymi za bezpieczenstwo oséb i mienia
(Policja, Straz Miejska). Pewnego utatwienia w tym zakresie mozna oczekiwac ze
wzgledu na fakt, iz miejska infrastruktura sieci szerokopasmowa bedzie
nadzorowana przez system kamer wizyjnych monitoringu miasta.

Pomieszczenia techniczne, w ktorych usytuowane bedg urzadzenia Centrum
Monitoringu i Centrum Utrzymania wymagajg szczegbinych zabezpieczef,

a dostep do konfiguracji urzadzen aktywnych musi by¢ zabezpieczony systemem
haset.

Bezpieczenstwo logiczne sieci zostanie zagwarantowane poprzez implementacje
zabezpiecze na poziomie urzadzen aktywnych usytuowanych w Centrum
Utrzymania i prowadzeniem wiasciwej polityki bezpieczenstwa.

Zarzadzanie ustugami w sieci szerokopasmowej bedzie polegac na prowadzeniu
nadzoru nad ich dystrybucja, weryfikacji uprawnieft uzytkownikow, priorytetyzacja
ruchu pakietow w sieci (QoS) etc. | bedzie prowadzona przez uprawnionego
i wykwalifikowanego administratora sieci bezposrednio z poziomu Centrum lub
zdalnie.
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