Elektroniczna Skrzynka Podawcza - Instrukcja

Zgodnie z Rozpordzeniem Prezesa Rady Ministrow z dnia 29 wmige 2005 r. w sprawie warunkow
organizacyjno-technicznych dazania dokumentow elektronicznych podmiotom publjea (Dz. U. z dnia
13 padziernika 2005 r.) — Usdd Miasta Krosna podaje do i&wa wiadomeéci adres Elektronicznej Skrzynki
Podawczej.

Aby wystat wiadomaé¢ do Urzdu Miasta Krosna za pom®dElektronicznej Skrzynki Podawczej —
nalezy uzy¢ adresypodawcza@umkrosno.ezeto.pl

Po wystaniu listu na ten adres — interesant otrzgmitnie Urzdowe Péwiadczenie Odbioru. Jest to
cyfrowo podpisany list, zawierggy:

- znacznik czasu

- certyfikat serwera

- oryginalny list (w zajczniku Urzdowego Péwiadczenia Odbioru)

Opis dziatania krok po kroku:

Elektroniczny Urad zaktada wg ustawy funkcjonaki) ktéra pozwala opatrzywiadomdé certyfikatem
elektronicznym i odestaja interesantowi na jego adres oraz przestadomdaé dalej do Urzdu celem jej
rozpatrzenia.

Krok 1: Interesant wysyla dowolny list, z zajcznikiem badz nie na adres skrzynki podawczej
umkrosno@podawcza.ezeto.[atacznikiem w tym przypadku moze by na przykfad oficjalne
pismo w programie WORD — podpisane podpisem elektracznym kwalifikowanym. W takim
przypadku Urzad traktuje takie pismo, jako pismo wiazace podpisane prawnie przez wigiciela

podpisu.
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Krok 2: Interesant otrzymuje na swoj adres poczty &ektronicznej UPO — Urzedowe Pdwiadczenie
Odbioru, czyli popisany cyfrowo certyfikatem i oznazony znacznikiem czasu list e-mail, ktéry posiada
jeden zahcznik (jest nim oryginalny list e-mail — wystany przez Interesanta w kroku pierwszym, ktéry
po otworzeniu maze miet w sobie (lub nie) wspomniany zajcznik (plik z pismem)).
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Krok 3: Urz ad, korzystajac z odpowiedniego adresu, odbiera list i rozpatrujesprawe, co kaiczy caty
proces rozpocgcia obstugi Interesanta drog elektroniczna.

Informacja dodatkowa: Jak zbudowane jestddave Péwiadczenie Odbioru?

Otrzymany przez Interesanta i Wdzlist przedstawia poaszy rysunek.

o] % | od | Temat | odebranc
1] @ Biuro Padawcze Urzedu Miasta w krosnie Potwierdzenie wystania maila:: Test Elektronicene) Sk...  2008-03-07 09:12

Potwierdzenie otrzymania wiadomosci

Tuta) potwierdzam, e zalaczona w zatgeznibon wiadmo$C zostata dostarczona do naszego Trzedu o
Fri Mar 07 09:02:320 CET 2008,

Potwierdzene dostepne pod nastepujacymi adresam
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Zapisz zataczniki. ..

Tuta] potwierdzam, fe zalaezona w zataeznikn wiadmodt zostata dostarczona do naszege Trzedu o
Fri Mar 07 09:02:30 CET 2008.

Potwierdzene dostepne pod nastepujgoyim adresam

Crygmalna wiadomesc: httpo/91. 182 164 10/zeteD owenlo adEmail htnl?

cid=mkrosnodud=ERFE ¥MOFXVLOB Y CHFXHGN W Y DFYLTCCEUIR GMTW CEFPEAS eml
Wiadomost podpisana; hitpd/91.1%2 164 10/ zeto/DownloadEmail htrl?
cid=umkrosnoSnd=TVPTIVHHEOZWMDGDHRGI TRFEPCAVWEYV Y SFWICHIIBIEE eml

List jest podpisany podpisem elektronicznym, zaavieshcznik (oryginalny list interesanta). W o2
wida¢ znacznik czasu, czyli doktadne okenie pory wystania listu.

W liscie mazna zamieszczar6znego rodzaju inne téei lub pliki graficzne. W tym przypadku jest to
herb miasta Krosna.

Elektroniczna Skrzynka Podawcza zgodnie z ustavehjvaizuje korespondengjprzez okres minimum
5 lat. K&zda wiadomé¢ od interesanta oraz k@ pdwiadczenie odbioru, ktdre przeszio przez skrzynkest
zachowywane na dysku serwera skrzynki podawczej.

Posiadacz Urgdowego Péwiadczenia odbioru (czyli Interesant oraz &fty maze zweryfikowa
wystary i otrzyman, korespondenej korzystajgc z zahczonych w UPO linkéw, prowadeych do skrzynki
podawczej.

Linki te zawieraj unikalne identyfikatory, ktére zabezpieczqirzed dostaniem ¢ido listu osobom
nieuprawnionym (zaspuje to czasochtonne logowanie do serwisu WWW, podawanie hasta, ktére mogtoby
si¢ znale¢ w UPO i otwieranie pliku).

Po kliknieciu na link — rozpoczyna gipobieranie listu e-mail. List taki otworzyesw domylnym
programie pocztowym, ktory uwzytkownika jest zainstalowany.

Zgodnie z ustaw — podpisywanie oryginalnego listu odbywa sv urzdzeniu kryptograficznym
wysokiej klasy zabezpiecag HSM — Hardware Security Module), zgodnym z n@rRiPS 140-2 Level 3.
Posiadamy certyfikat zgodém — pagwiadczagcy poziom 3 normy FIPS-140-2.

Urzadzenie to funkcjonuje w serwerze elektronicznegghki podawczej i gwarantujez icertyfikat
elektroniczny urzdu zawarty jest w tylko i wygkcznie w tym uradzeniu, i nie ma mdiwosci wydobycia go
Z tego urzdzenia i nieautoryzowanegaycia przez ina osolz.

Zabezpiecza to przed zmemnacznika czasu wystanej wiadoson



